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Received: 05-12-2025 Abstrak. Sistem keamanan pintu konvensional memiliki keterbatasan, seperti
Accepted: 10-02-2026 risiko kehilangan kunci, potensi duplikasi, dan tidak tersedianya pemantauan
jarakjauh.Penelitian ini mengembangkan sistemkontrol akses pintu berbasis
Internet of Things (loT) dengan autentikasi multi-modal menggunakan sensor
sidik jari sebagai metode utama dan keypad sebagai metode alternatif. Sistem
dilengkapi notifikasi real-time melalui aplikasi Telegram untuk memantau
aktivitas akses. Perangkat dirancang menggunakan mikrokontroler ESP32,
sensor fingerprint, keypad, solenoid door lock, dan integrasi Telegram Bot
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Telegram. API. Pengujian dilakukan pada lima pengguna terdaftar dengan total 30
percobaan autentikasi sidik jari pada kondisi jari normal, basah, dan
berdebu, serta 30 percobaan menggunakan sidik jari tidak terdaftar. Selain

Corespondent Email: itu, dilakukan 15 percobaan PIN benar dan 15 percobaan PIN salah pada

tole@te.uad.ac.id keypad. Hasil menunjukkan bahwa autentikasi sidik jari bekerja optimal pada

kondisi normal. Namun, mengalami penurunan performa pada kondisi basah
dan berdebu dengan nilai True Acceptance Rate (TAR) sebesar 56,7% dan
False Rejection Rate (FRR) sebesar 43,3%. Seluruh sidik jari tidak terdaftar
berhasil ditolak tanpa false acceptance. Autentikasi keypad menunjukkan
kinerja konsisten, sementara notifikasi Telegram berhasil dikirim pada
sebagian besar skenario dengan waktu tunda 2,5-3,8 detik. Sistem ini
meningkatkan keamanan dan fleksibilitas akses pintu berbasis loT.

Abstract. Conventional door security systems have limitations, including the
risk of key loss, the possibility of duplication, and the lack of remote
monitoring. This study developed an Internet of Things (loT)-based door
access control system with multimodal authentication, using a fingerprint
sensor as the primary method and a keypad as an alternative. The system is
equipped with real-time notificationsvia the Telegram application to monitor
access activity. The device was designed using an ESP32 microcontroller, a
fingerprint sensor, a keypad, a solenoid door lock, and Telegram Bot API
integration. Testing was conducted on five registered users with a total of 30
fingerprint authentication attempts under normal, wet, and dusty conditions,
as well as 30 attempts using unregistered fingerprints. In addition, 15 correct
PIN attempts and 15 incorrect PIN attempts were conducted on the keypad.
The results showed that fingerprint authentication worked optimally under
normal conditions. However, performance decreased under wet and dusty
conditionswith a True Acceptance Rate (TAR) of 56.7% and a False Rejection
Rate (FRR) of 43.3%. All unregistered fingerprintswere successfully rejected
without false acceptance. Keypad authentication performed consistently, and
Telegram notifications were successfully delivered in most scenarios, with a
delay of 2.5-3.8 seconds. This system enhancesthe security and flexibility of
loT-based door access.
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1.  PENDAHULUAN

Sistem keamanan konvensional yang
masih mengandalkan kunci fisik memiliki
berbagai kelemahan, seperti mudah hilang,
mudah diduplikasi, dan rentan dibobol [1].
Kondisi ini membuat tingkat keamanannya
semakin dipertanyakan, terutama pada
lingkungan rumah modern yang menuntut
perlindungan lebih baik [2]. Penelitian
sebelumnya menunjukkan bahwa kelemahan
kunci  fisikk  menjadi alasan  utama
berkembangnya teknologi kontrol akses
berbasis digital dan Internet of Things 10T [3].

Seiring perkembangan teknologi, konsep
smart home mulai diterapkan secara luas,
termasuk pada sistem pengamanan pintu
otomatis [4]. Berbagai perangkat cerdas
dikembangkan untuk meningkatkan
kenyamanan, efisiensi, serta keamanan
pengguna [5]. Salahsatu teknologi yang banyak
digunakan adalah sistem kontrol akses
elektronik, yang dapat mengatur proses masuk
dan  keluar secara lebih  terstruktur
dibandingkan kunci mekanis [6].
Perkembangan ini membukapeluang penerapan
metode autentikasi yang lebih modern dan
akurat [7].

Autentikasi  biometrik,  Khususnya
berbasis sidik jari, menjadi salah satu solusi
yang menawarkan tingkat keamanan tinggi [8].
Sidik jari memiliki karakteristik unik bagi tiap
individu, sehingga sulit dipalsukan dan sangat
efektif untuk proses identifikasi [9]. Selain
biometrik, penggunaan keypad sebagai
autentikasi tambahan juga dapat meningkatkan
tingkat keamanan melalui kombinasi faktor
verifikasi [10]. Pendekatan multifaktor ini
membantu meminimalkan risiko akses ilegal.

Selain itu, kemajuan teknologi loT
memungkinkan perangkat keamanan dapat
dipantau dan dikendalikan dari jarak jauh
melalui jaringan internet [11], [12]. Integrasi
IoT pada sistem kontrol akses memberikan
kemampuan monitoring real-time, pengelolaan
pengguna secara dinamis, serta peningkatan
fleksibilitas operasi sistem[13]. Dengan adanya
konektivitas ini, pengguna dapat memeriksa
status pintu maupun melakukan kontrol akses
secara lebih efisien [14].

Berdasarkan studi literatur yang ada, penelitian
sistem keamanan pintu berbasis 10T masih
berfokus pada penggunaan autentikasi tunggal
biometrik atau sekadar integrasi perangkat
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keras. Perancangan skema autentikasi multi-
modal yang terstruktur, khususnya yang
dilengkapi mekanisme pengambilan keputusan
yang jelas, masih belum banyak dibahas secara
mendalam. Selain itu, metode autentikasi
berlapis yang dirancang secara sistematis untuk
meningkatkan keamanan dan keandalan sistem
juga masih relatif terbatas. Oleh karena itu,
penelitian ini  mengusulkan  mekanisme
autentikasi berlapis berbasis kondisi pada
sistem keamanan pintu berbasis IoT.
Autentikasi sidik jari digunakan sebagai metode
utama, sedangkan autentikasi keypad diaktifkan
sebagai mekanisme alternatif ketika terjadi
kegagalan pembacaan biometrik.

2. TINJAUAN PUSTAKA

Sistem 10T memungkinkan perangkat
fisik saling berkomunikasi dandimonitor secara
real-time melalui jaringan [15]. Arsitektur loT
yang melibatkan perangkat edge
(mikrokontroler), gateway, dan layanan cloud
telah banyak diadopsi pada aplikasi smart
home, termasuk sistem kontrol akses pintu
untuk meningkatkan fleksibilitas pemantauan
dan manajemen pengguna [16]. Pemanfaatan
10T juga memungkinkan integrasi notifikasi
real-time sebagai mekanisme pemantauan jarak
jauh [17].

Metode autentikasi untuk sistem
keamanan pintu juga terus berkembang [18].
Teknologi biometrik mulai menggantikan
metode konvensional yang kurang aman [19].
Sidik jari menjadi salah satu biometrik yang
paling banyak digunakan karena unik, stabil,
dan akurat [20], [21]. Beberapa penelitian
menambahkan keypad PIN sebagai metode
cadangan. Tujuannya adalah memastikan
pengguna tetap dapat mengakses sistem ketika
pembacaan sidik jari mengalami kegagalan
[22].

Keamanan komunikasi dan keandalan
perangkat 10T juga menjadi perhatian penting
dalam penelitian [23]. Tantangan utama
meliputi  perlindungan data  biometrik,
keamanan transmisi jaringan, serta potensi
kerentanan pada perangkat [24]. Karena itu,
desain sistem harus menerapkan enkripsi,
autentikasi aman, dan pemantauan aktivitas
[25]. Selain itu, beberapa studi menekankan
pentingnya pengujian performa pada kondisi
nyata untuk memastikan konsistensi pembacaan
sensor dan efektivitas notifikasi [26]. Penelitian
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ini merespons kebutuhan tersebut dengan
mengembangkan sistem kontrol akses IoT yang
menggabungkan sidik jari, keypad, dan
notifikasi real-time.

3.  METODEPENELITIAN

3.1. Tinjauan Arsitektur Sistem

Sistem kontrol akses yang dikembangkan
dirancang untuk menyediakan mekanisme
autentikasi yang aman dan terhubung ke
layanan loT untuk pemantauan jarak jauh
secara real-time. Sistem kontrol akses
menggunakan mikrokontroler ESP32 sebagai
pusat pemrosesan data. Mikrokontroler
menerima input dari sensor sidik jari dan
keypad sebagai metode autentikasi. Sistem
menggunakan sensor sidik jari untuk membaca
pola biometrik pengguna dengan akurasi tinggi.
Keypad menyediakan input PIN sebagai opsi
autentikasi alternatif. Mikrokontroler
memproses data autentikasi melalui logika
verifikasi berlapis untuk meningkatkan
keamanan. Sistem mengirim status autentikasi
ke aplikasi Telegram melalui koneksi Wi-Fi
untuk pemantauan jarak jauh. Notifikasi
memberikan informasi aktivitas akses kepada
administrator secara real-time. Modul relay
mengendalikan kunci pintu setelah autentikasi
dinyatakan valid.

Sistem menerapkan mekanisme
autentikasi berlapis berbasis kondisi (condition-
based layered authentication). Padatahapawal,
sistem melakukan verifikasi menggunakan
sidik jari. Apabila proses autentikasi biometrik
gagal atau tidak valid, sistem secara otomatis
mengaktifkan autentikasi berbasis PIN melalui
keypad. Pendekatan ini dirancang untuk
meningkatkan keandalan sistem dengan tetap
mempertahankan tingkat keamanan yang
memadai. Diagram blok sistemyangditujukkan
pada Gambar 1 dengan alur data dari sensor ke
mikrokontroler secara jelas.

3.2. Implementasi Perangkat Keras dan
Perangkat Lunak

Subsistem perangkat keras terdiri dari
mikrokontroler ESP32, sensor sidik jari,
keypad, solenoid kunci pintu, relay dan modul
daya. ESP32 berfungsi sebagai pengontrol
pusat untuk semua operasi dan menangani
konektivitas Wi-Fi untuk komunikasi IoT.
Sensorsidik jarimembaca polasidik jari selama
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pendaftaran dan verifikasi, lalu mengirimkan
hasil pencocokan ke ESP32. Sedangkan,
keypad menangkap input PIN numerik untuk
autentikasi alternatif jika finger print tidak bisa
digunakan atau bermasalah. Selanjutya,
solenoid mengontrol mekanisme penguncian
fisik pintu dan menerima perintah aktivasi
setelah verifikasi berhasil. Catu daya
menyediakan tegangan stabil ke semua modul,
memastikan  keandalan  sistem  selama
pengoperasian. Representasi skematik sistem
yang diusulkan ditunjukkan pada Gambar 2.

Perangkat lunak dikembangkan
menggunakan  Arduino  IDE. ESP32
menginisialisasi modul fingerprint, keypad,
LCD, buzzer, relay, serta koneksi Wi-Fi.
Program menerapkan dua metode autentikasi
independen biometrik atau PIN. Ketika
fingerprint dipilih, ESP32 mencocokkan data
sidik jari dengan database internal modul. Jika
fingerprint tidak valid, sistem memungkinkan
pengguna beralih ke autentikasi berbasis PIN.
Modul keypad membaca input numerik dan
membandingkannya dengan PIN  yang
tersimpan. Jika PIN salah, buzzer memberikan
umpan balik berupa duabunyi pendek. Setelah
autentikasi berhasil melalui salah satu metode,
program mengirimkan notifikasi ke Telegram
menggunakan bot API dan mengaktifkan relay
untuk membuka pintu. Struktur kontrol
program mengikuti urutan proses seperti yang
ditunjukkan pada Gambar 3.

|
|

Oled LCD
—Pl I
Microcontroller Suzer
ESP32 |
Solenoid

‘ LE H Door Lock

| Output

Gambar 1. Diagram blok sistem kontrol
pengaman pintu berbasis 0T

Input |

3.3. Metode Pengujiandan EvaluasiKinerja
Pengujian sistem dilakukan untuk
mengevaluasi kinerja mekanisme autentikasi
yangdiusulkan.Pengujianmelibatkansejumlah
pengguna terdaftar yang masing-masing
melakukan beberapa kali percobaan autentikasi

menggunakan sidik jari dan keypad. Setiap
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percobaan dicatat sebagai autentikasi berhasil
atau gagal.

Untuk mengevaluasi kinerja autentikasi
sistem, digunakan beberapa parameter standar
pada sistem biometrik, yaitu True Acceptance
Rate (TAR), False Acceptance Rate (FAR), dan
False Rejection Rate (FRR). TAR didefinisikan
sebagai rasio jumlah autentikasi valid yang
berhasil diterima terhadap total percobaan
autentikasi valid. FAR menyatakan rasio
jumlah autentikasi tidak valid yang keliru
diterima sistem terhadap total percobaan
autentikasi tidak valid. Sementara itu, FRR
menunjukkan rasio penolakan autentikasi yang
seharusnya valid, yang dihitung sebagai
komplemen dari TAR. Perhitungan ketiga
parameter tersebut dirumuskan sebagai berikut:

Total percobaan autentikasi valid

TAR =

@

Jumlah autentikasi valid yang diterima

Jumlah autentikasitidak valid yang diterima

Total percobaan autentikasi tidakvalid

FRR = 1 — TAR @®)

Gambar 2. Skematik sistem yang diusulkan
4.  HASIL DAN PEMBAHASAN
Prototipe sistem pengaman pintu yang
telah dikembangkan ditunjukkan pada Gambar
4. Perangkat ini terdiri dari modul ESP32,
sensor sidik jari, keypad numerik, solenoid
lock, buzzer, dan layar OLED yang dirakit pada
satu kesatuan rangkaian. Seluruh komponen
sudah diuji untuk memastikan koneksi listrik
dan komunikasi data berjalan stabil. Prototipe
ini menjadi dasar pelaksanaan seluruh skenario
pengujian, termasuk pengujian autentikasi

@)
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fingerprint, verifikasi PIN, dan pengiriman
notifikasi ke Telegram.

Inisialisasi Program

LCD Menampilkan
Entrian

Pilihan Buka Pintu

Input Pin
Keypad

Jidak
Tidak

B ) — M % y !
Gambar 4. Prototipe sistem pengaman pintu
yang telah dikembangkan
4.1. Pengujian Fingerprint
Pengujian sensor fingerprint dilakukan
menggunakan sidik jari yang telah terdaftar
pada sistem untuk mengevaluasi kemampuan
autentikasi pengguna yang sah. Selain itu,
pengujian juga dilakukan untuk mengamati
respons sistem terhadap variasi kondisi
permukaan jari. Pengujian melibatkan lima
pengguna terdaftar dengan total 30 percobaan,
di mana setiap pengguna diuji pada kondisi jari
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normal, basah, dan berdebu. Gambar 5(a).
menunjukkan salah satu hasil percobaan ketika
sidik jari yang dimasukkan sesuai dengan data
yang terdaftar. Ketika sidik jari yang
dimasukkan sesuai dengan data yang terdaftar,
LCD akan menampilkan status kunci terbuka.
Tampilan saat ID sidik jari terverifikasi dapat
dilihat pada Gambar 5(b).

Hasil pengujian menunjukkan bahwa
pada kondisi jari normal, seluruh sidik jari
terdaftar berhasil dikenali oleh sistem dan
mengaktifkan solenoid kunci pintu. Namun,
pada kondisi jari basah dan berdebu, sisttm
mengalami beberapa kegagalan autentikasi
meskipun sidik jari berasal dari pengguna yang
sah. Kondisi ini menyebabkan pintu tetap
terkunci sebagai mekanisme keamanan.

Pada sistem yang dirancang mencapali
nilai TAR sebesar 56,7% dan FRR sebesar
43,3% seperti yang ditunjukkan pada Tabel 1.
Seluruh kejadian false rejection terjadi pada

kondisi jari yang tidak ideal, menunjukkan
bahwa performasensor fingerprint dipengaruhi
oleh faktor lingkungan dan kualitas citra sidik
jari yang diterima sensor.

(a) (b)
Gambar 5. Tampilan LCD (a) Sidik jari benar
(b) Kunci pintu tebuka

Selanjutnya pengujian sidik jari tidak
terdaftar dilakukan sebanyak 30 kali percobaan
menggunakan lima ID pengguna berbeda
dengan variasi kondisi jari, yaitu normal,

Tabel 1. Data pengujian sensor fingerprint ID sidik jari benar

ID Pengguna | Percobaanke- | Kondisi Jari | Hasil Sistem | Solenoid Terbuka | Keterangan

1 Normal Valid Ya Pintu Terbuka

2 Normal Valid Ya Pintu Terbuka
ID1 3 Normal Valid Ya Pintu Terbuka

4 Berdebu Tidak Valid Tidak Percobaan masuk

5 Basah Tidak Valid Tidak Tidak Terbaca

6 Basah Tidak Valid Tidak Tidak Terbaca

1 Normal Valid Ya Pintu Terbuka

2 Normal Valid Ya Pintu Terbuka
ID2 3 Normal Valid Ya Pintu Terbuka

4 Berdebu Tidak Valid Tidak Tidak Terbaca

5 Berdebu Valid Ya Pintu terbuka

6 Basah Tidak Valid Tidak Percobaan masuk

1 Normal Valid Ya Pintu Terbuka

2 Normal Valid Ya Pintu Terbuka
ID3 3 Normal Valid Ya Pintu Terbuka

4 Basah Tidak Valid Tidak Tidak Terbaca

5 Berdebu Tidak Valid Tidak Percobaan masuk

6 Basah Tidak Valid Tidak Tidak Terbaca

1 Normal Valid Ya Pintu Terbuka

2 Normal Valid Ya Pintu Terbuka
ID4 3 Normal Valid Ya Pintu Terbuka

4 Berdebu Tidak Valid Tidak Percobaan masuk

5 Basah Tidak Valid Tidak Tidak Terbaca

6 Berdebu Tidak Valid Tidak Percobaan masuk

1 Normal Valid Ya Pintu Terbuka

2 Normal Valid Ya Pintu Terbuka
ID5 3 Normal Valid Ya Pintu Terbuka

4 Berdebu Tidak Valid Tidak Percobaan masuk

5 Basah Tidak Valid Tidak Tidak Terbaca

6 Basah Tidak Valid Tidak Tidak Terbaca
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berdebu, dan basah. Gambar 6 menampilkan
salah satu hasil dari rangkaian percobaan
tersebut saat sistem menerima sidik jari yang
tidak valid. Seluruh percobaan menghasilkan
status tidak valid dan solenoid door lock tidak
pernah terbuka. Hal ini menunjukkan bahwa
sistem mampu secara konsisten menolak akses
dari sidik jari yang tidak terdaftar, baik pada
kondisi jari normal maupun pada kondisi
lingkungan yang kurang ideal seperti berdebu
dan basah seperti ditunjukkan pada Tabel 2.
Ketika sidik jari yang dimasukkan tidak
terdaftar LCD menampilkan pesan anda tidak
terdaftar dan meminta pengguna untuk
menempelkan sidik jari kembali.

Pada beberapa percobaan dengan kondisi
jari basah, sistem memberikan keterangan tidak
terbaca, yang mengindikasikan adanya
gangguan kualitas citra sidik jari akibat
kelembapan. Meskipun demikian, kondisi
tersebut tidak menyebabkan kesalahan
autentikasi karena sistem tetap tidak membuka

kunci. Secara keseluruhan, hasil pengujian ini
menunjukkan bahwa mekanisme autentikasi
sidik jari memiliki tingkat keamanan yang
tinggi dengan tingkat keberhasilan penolakan
akses sebesar 100% terhadap seluruh sidik jari
yang tidak terdaftar.

4.2. Pengujian Keypad

Pengujian keypad dilakukan dengan dua
kondisi, yaitu memasukkan PIN yang terdaftar
dan PIN yang tidak terdaftar dalam sistem.
Pengujian ini bertujuan untuk memastikan
bahwa mekanisme autentikasi keypad bekerja
sesuai dengan fungsi yang diharapkan sebagai
metode akses alternatif. Pengujian dengan PIN
yang benar dilakukan sebanyak 15 Kali
menggunakan PIN yang telah terdaftar pada
sistem. Gambar 7 menunjukkan salah satu hasil
pengujian ketika PIN yang dimasukkan sesuai
dengan data yang tersimpan. Dimana LCD
menampilkan pesan kode benar dan solenoid
door lock terbuka.

Tabel 2. Pengujian sensor fingerprint ID sidik jari Salah

ID Pengguna | Percobaanke- | Kondisi Jari | Hasil Sistem | Solenoid Terbuka | Keterangan
1 Normal Tidak Valid Tidak Pintu Tertutup
2 Normal Tidak Valid Tidak Pintu Tertutup
ID1 3 Normal Tidak Valid Tidak Pintu Tertutup
4 Berdebu Tidak Valid Tidak Tidak Terbaca
5 Basah Tidak Valid Tidak Tidak Terbaca
6 Berdebu Tidak Valid Tidak Tidak Terbaca
1 Normal Tidak Valid Tidak Pintu Tertutup
2 Normal Tidak Valid Tidak Pintu Tertutup
ID2 3 Normal Tidak Valid Tidak Pintu Tertutup
4 Berdebu Tidak Valid Tidak Tidak Terbaca
5 Basah Tidak Valid Tidak Tidak Terbaca
6 Berdebu Tidak Valid Tidak Tidak Terbaca
1 Normal Tidak Valid Tidak Pintu Tertutup
2 Normal Tidak Valid Tidak Pintu Tertutup
ID3 3 Normal Tidak Valid Tidak Pintu Tertutup
4 Berdebu Tidak Valid Tidak Tidak Terbaca
5 Basah Tidak Valid Tidak Tidak Terbaca
6 Basah Tidak Valid Tidak Tidak Terbaca
1 Normal Tidak Valid Tidak Pintu Tertutup
2 Normal Tidak Valid Tidak Pintu Tertutup
ID4 3 Normal Tidak Valid Tidak Pintu Tertutup
4 Basah Tidak Valid Tidak Tidak Terbaca
5 Berdebu Tidak Valid Tidak Tidak Terbaca
6 Berdebu Tidak Valid Tidak Tidak Terbaca
1 Normal Tidak Valid Tidak Pintu Tertutup
2 Normal Tidak Valid Tidak Pintu Tertutup
ID5 3 Normal Tidak Valid Tidak Pintu Tertutup
4 Berdebu Tidak Valid Tidak Tidak Terbaca
5 Basah Tidak Valid Tidak Tidak Terbaca
6 Berdebu Tidak Valid Tidak Tidak Terbaca
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Anda Tidak
terdaftar

' &

Gambar 6. Tampilan LCD ketika ID sidik jari
salah
Seluruh percobaan dengan PIN yang benar
berhasil diverifikasi oleh sistem, sehingga
solenoid door lock dapat terbuka dengan baik.
Hal ini menunjukkan bahwa sistem keypad
memiliki tingkat keberhasilan 100% dalam
memproses input PIN yang valid seperti yang
ditunjukkan pada Tabel 3.

Selanjutnya, pengujian keypad dengan
memasukkan PIN vyang salah dilakukan
sebanyak 15 kali menggunakan kombinasi PIN
yang berbeda. Gambar 8 menampilkan salah
satu kondisi ketika PIN yang dimasukkan tidak
sesuai, di mana LCD menampilkan pesan kode
salah dan solenoid door lock tetap tertutup.
Pada kondisi ini, sistem menolak akses dan
meminta pengguna untuk memasukkan ulang
PIN. Seluruh input PIN yang salah berhasil
ditolak oleh sistem tanpa membuka solenoid
door lock. Dengan demikian, mekanisme
autentikasi  keypad menunjukkan tingkat
keberhasilan 100% baik dalam menerima PIN

ang benar maupun menolak PIN yang salah.

Gambar 7. Tampilah LCD password benar

Tabel 3. Pengujian PIN benar dan salah
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No | Jenis Input [ Percobaanke- | PIN Dimasukkan | StatusPIN | Solenoid Terbuka | Keterangan
1 Pin Benar | 1 Normal Valid Ya Pintu Terbuka
2 Pin Benar | 2 Normal Valid Ya Pintu Terbuka
3 Pin Benar | 3 Normal Valid Ya Pintu Terbuka
4 Pin Benar | 4 Normal Valid Ya Pintu Terbuka
5 Pin Benar | 5 Normal Valid Ya Pintu Terbuka
6 Pin Benar | 6 Normal Valid Ya Pintu Terbuka
7 Pin Benar | 7 Normal Valid Ya Pintu Terbuka
8 Pin Benar | 8 Normal Valid Ya Pintu Terbuka
9 Pin Benar | 9 Normal Valid Ya Pintu Terbuka
10 Pin Benar | 10 Normal Valid Ya Pintu Terbuka
11 | Pin Benar | 11 Normal Valid Ya Pintu Terbuka
12 | Pin Benar | 12 Normal Valid Ya Pintu Terbuka
13 Pin Benar | 13 Normal Valid Ya Pintu Terbuka
14 | Pin Benar | 14 Normal Valid Ya Pintu Terbuka
15 | Pin Benar | 15 Normal Valid Ya Pintu Terbuka
16 | Pin Salah | 1 Salah Gagal Tidak Kode Salah
17 | Pin Salah | 2 Salah Gagal Tidak Kode Salah
18 | Pin Salah | 3 Salah Gagal Tidak Kode Salah
19 | Pin Salah | 4 Salah Gagal Tidak Kode Salah
20 | Pin Salah | 5 Salah Gagal Tidak Kode Salah
21 | Pin Salah | 6 Salah Gagal Tidak Kode Salah
22 | Pin Salah | 7 Salah Gagal Tidak Kode Salah
23 | Pin Salah | 8 Salah Gagal Tidak Kode Salah
24 | Pin Salah | 9 Salah Gagal Tidak Kode Salah
25 | Pin Salah | 10 Salah Gagal Tidak Kode Salah
26 | Pin Salah | 11 Salah Gagal Tidak Kode Salah
27 | Pin Salah | 12 Salah Gagal Tidak Kode Salah
28 | Pin Salah | 13 Salah Gagal Tidak Kode Salah
29 | Pin Salah | 14 Salah Gagal Tidak Kode Salah
30 | Pin Salah | 15 Salah Gagal Tidak Kode Salah
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43.

Pengujian Pengiriman Notifikasi
Telegram
Pengujian pengiriman notifikasi melalui

aplikasi  Telegram dilakukan  untuk
mengevaluasi kemampuan sistem dalam
memberikan informasi akses pintu secara real-
time kepada pengguna seperti ditunjukkan pada
Tabel 4. Pengujian dilakukan sebanyak 30 kali
menggunakan autentikasi sidik jari dengan
beberapa kondisi, yaitu kondisi normal,
berdebu, dan basah. Parameter yang diamati
meliputi status autentikasi, keberhasilan
pengiriman notifikasi, serta waktu tunda (delay)
pengiriman pesan. Berdasarkan hasil pengujian,

ketika autentikasi sidik jari berhasil pada
kondisi normal, sistem secara konsisten
mengirimkan notifikasi Telegram yang
menginformasikan bahwa pintu berhasil
dibuka. Notifikasi yang diterima sesuai dengan
informasi yang ditampilkan pada LCD, seperti
ditunjukkan pada Gambar 9 pesan adanya akses
masuk dan status pintu terbuka. Waktu tunda
pengiriman notifikasi pada kondisi ini berada
pada rentang sekitar 2,5 hingga 3,8 detik, yang
menunjukkan  bahwa  sistem  mampu
memberikan informasi akses dengan wakiu
respons yang relatif cepat dan stabil.

Pada kondisi sidik jari berdebu, sebagian
besar proses autentikasi tidak berhasil.
Meskipun demikian, sistem tetap mampu
mengirimkan notifikasi Telegram dengan
keterangan percobaan masuk sebagai bentuk
peringatan adanyaupayaakses yangtidak valid.
Pengiriman notifikasi pada kondisi ini memiliki
waktu tunda yang sangat singkat, yaitu kurang
dari 0,1 detik, karenasistem tidak melanjutkan

Tabel 4. Pengujian notifikasi telegram
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No | Jenis Akses Kondisi Jari | Status Autentikasi | Notifikasi Delay (detik) Keterangan

1 Fingerprint Normal Berhasil Terkirim 05,23 Pintu Terbuka

2 Fingerprint Normal Berhasil Terkirim 03,20 Pintu Terbuka

3 Fingerprint Normal Berhasil Terkirim 03,17 Pintu Terbuka

4 Fingerprint Berdebu Tidak Terkirim 00,05 Percobaan masuk
5 Fingerprint Basah Tidak Tidak - Tidak Terbaca

6 Fingerprint Basah Tidak Tidak - Tidak Terbaca

7 Fingerprint Normal Berhasil Terkirim 03,32 Pintu Terbuka

8 Fingerprint Normal Berhasil Terkirim 02,56 Pintu Terbuka

9 Fingerprint Normal Berhasil Terkirim 02,63 Pintu Terbuka

10 | Fingerprint Berdebu Tidak Tidak - Tidak Terbaca

11 | Fingerprint Berdebu Berhasil Terkirim 02,64 Pintu terbuka

12 | Fingerprint Basah Tidak Terkirim 00,04 Percobaan masuk
13 | Fingerprint Normal Berhasil Terkirim 02,70 Pintu Terbuka

14 | Fingerprint Normal Berhasil Terkirim 03,36 Pintu Terbuka

15 | Fingerprint Normal Berhasil Terkirim 02,65 Pintu Terbuka

16 | Fingerprint Basah Tidak Tidak - Tidak Terbaca

17 | Fingerprint Berdebu Tidak Terkirim 00,02 Percobaan masuk
18 | Fingerprint Basah Tidak Tidak - Tidak Terbaca

19 | Fingerprint Normal Berhasil Terkirim 03,07 Pintu Terbuka

20 [ Fingerprint Normal Berhasil Terkirim 03,05 Pintu Terbuka

21 | Fingerprint Normal Berhasil Terkirim 02,91 Pintu Terbuka

22 | Fingerprint Berdebu Tidak Terkirim 00,02 Percobaan masuk
23 | Fingerprint Basah Tidak Tidak - Tidak Terbaca
24 | Fingerprint Berdebu Tidak Terkirim 00,03 Percobaan masuk
25 | Fingerprint Normal Berhasil Terkirim 03,81 Pintu Terbuka

26 | Fingerprint Normal Berhasil Terkirim 02,69 Pintu Terbuka

27 | Fingerprint Normal Berhasil Terkirim 02,50 Pintu Terbuka

28 | Fingerprint Berdebu Tidak Terkirim 00,02 Percobaan masuk
29 | Fingerprint Basah Tidak Tidak - Tidak Terbaca

30 | Fingerprint Basah Tidak Tidak - Tidak Terbaca
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proses pembukaan kunci pintu. Hal ini
menunjukkan  bahwa  sistem  mampu

memberikan peringatan dini kepada pengguna
ketika terjadi percobaan akses yang tidak
terotorisasi.

Sebaliknya, pada kondisi sidik jari basah,
sensor fingerprint dalam beberapa percobaan
tidak dapat membaca data sidik jari dengan
baik, sehingga proses autentikasi tidak berjalan
dan notifikasi Telegram tidak terkirim. Kondisi
ini menunjukkan bahwa  keberhasilan
pengiriman notifikasi sangat bergantung pada
proses pembacaan awal oleh sensor fingerprint
Meskipun terdapat keterbatasan pada kondisi
tertentu, secara keseluruhan sistem notifikasi
Telegram telah berfungsi efektif dalam
memberikan informasi akses berhasil maupun
peringatan percobaan masuk, sehingga
mendukung penerapan sistem keamanan pintu
berbasis 10T yang responsif dan informatif.

Ada yang masuk ID : 2 Ada yang coba masuk

Kunci Pintu Dibuka Ada yang coba masuk

| Ada yang coba masuk
W VYN oa JF

o Pintu Terkunci
LN S~/ -, & 2

(a) (b)
Gambar 9. Notifikasi Aplikasi Telegaram (a)
Ketika ID dan Passwod benar (b) Ketika ID
dan Passwod Salah

44. Diskusi
Hasil pengujian menunjukkan bahwa
sistem kontrol akses pintu berbasis 10T yang
dikembangkan mampu menjalankan fungsi
autentikasi dan pemantauan akses sesuai
dengan rancangan. Parameter kinerja sistem
yang mencakup autentikasi fingerprint, keypad,
dan notifikasi Telegram dirangkum pada Tabel
5 sebagai dasar analisis diskusi ini. Autentikasi
sidik jari bekerja optimal pada kondisi jari
normal, namun performanya menurun pada
kondisi basah dan berdebu. Hal ini tercermin
dari nilai TAR sebesar 56,7% dan FRR sebesar
43,3%, di mana seluruh kejadian penolakan
berasal dari kondisi jari yang tidak ideal.
Temuan ini menegaskan bahwa kualitas citra
sidik jari dan faktor lingkungan memiliki
pengaruh signifikan terhadap keandalan
autentikasi biometrik.

Dari sisi keamanan, pengujian sidik jari
tidak terdaftar menunjukkan bahwa sistem
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mampu menolak seluruh percobaan akses yang
tidak sah, dengan nilai FAR sebesar 0% pada
seluruh pengujian. Hasil ini mengindikasikan
bahwa meskipun sistem masih mengalami
keterbatasan dalam kenyamanan pengguna
pada kondisi tertentu, mekanisme autentikasi
fingerprint tetap efektif dalam mencegah akses
tidak terotorisasi. Dengan demikian, sistem

lebih  mengutamakan aspek keamanan
dibandingkan toleransi terhadap kondisi input
yang buruk.

Keberadaan keypad sebagai metode
autentikasi alternatif terbukti mampu mengatasi
keterbatasan autentikasi biometrik. Seluruh
pengujian menggunakan PIN yang benar
berhasil membuka kunci, sementara seluruh
PIN yang salah berhasil ditolak oleh sistem.
Kinerja ini menunjukkan bahwa autentikasi
keypad memiliki stabilitas tinggi dan dapat
berfungsi sebagai fallback mechanism yang
andal. Pendekatan ini memperkuat konsep
mekanisme autentikasi berlapis berbasis
kondisi, di mana sistem tidak sepenuhnya
bergantung pada satu metode autentikasi saja.
Integrasi notifikasi Telegram memungkinkan
sistem memberikan informasi akses dan
peringatan percobaan masuk secara real-time,
dengan tingkat keberhasilan pengiriman sebesar
73,3%. Kegagalan pengiriman notifikasi
sebagian besar terjadi pada kondisi sidik jari
basah, ketika sensor tidak mampu membaca
data sehingga proses autentikasi tidak berjalan.
Variasi waktu tunda pengiriman notifikasi juga
dipengaruhi oleh kondisi jaringan Wi-Fi.
Meskipun  demikian, hasil  pengujian
menunjukkan bahwa sistem telah mampu
mendukung fungsi pemantauan jarak jauh
secara efektif dalam skenario pengujian
terbatas. Untuk meningkatkan keandalan
sistem, pengujian lanjutan dengan jumlah
pengguna yang lebih besar, variasi kondisi
lingkungan yang lebih ekstrem, serta optimasi
sensor dan mekanisme komunikasi data masih
diperlukan.

Tabel 5. Keseluruhan dari Parameter Kinerja

Sistem
Parameter Nilai
Totaluji fingerprint
terdaftar 30 percobaan
True Acceptance Rate 56,7% (17 dari 30
(TAR) percobaan)
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Parameter Nilai
False Rejection Rate 43,3% (13 dari 30
(FRR) percobaan)
Totaluji fingerprint 30 percobaan
tidak terdaftar
False Acceptance Rate | 0% (0 dari 30
(FAR) percobaan)
Keberhasilan keypad 100% (15 dari 15
(PIN benar) percobaan)
Keberhasilan notifikasi | 73,3% (22 dari 30
Telegram percobaan)

5.  KESIMPULAN

Penelitian yang dilakukan berhasil
merancang dan mengimplementasikan sistem
keamanan pintu berbasis 10T dengan
mekanisme  autentikasi  berlapis  yang
mengintegrasikan sensor fingerprint sebagai
metode utama dan keypad sebagai metode
alternatif. Sistem ini dilengkapi dengan fitur
notifikasi Telegram untuk memberikan
informasi akses pintu secara real-time kepada
pengguna, sehingga meningkatkan aspek
keamanan dan pemantauan jarak jauh.

Hasil pengujian menunjukkan bahwa
autentikasi fingerprint memiliki Kinerja yang
baik pada kondisi jari normal, namun
mengalami penurunan performa pada kondisi
jari basah dan berdebu akibat menurunnya
kualitas citra sidik jari yang diterima sensor.
Meskipun demikian, sistem secara konsisten
mampu menolak seluruh upaya akses dari sidik
jari yang tidak terdaftar dalam skenario
pengujian yang dilakukan. Sementara itu,
autentikasi berbasis keypad menunjukkan
kinerja yang stabil dalam memverifikasi PIN
yang benar maupun menolak PIN yang salah,
sehingga efektif digunakan sebagai metode

autentikasi cadangan ketika autentikasi
biometrik mengalami kegagalan.

Pengujian notifikasi Telegram
menunjukkan  bahwa  sistem  mampu

mengirimkan informasi akses pintu dan
peringatan percobaan masuk dengan wakitu
tunda yang relatif singkat pada sebagian besar
kondisi pengujian. Namun, pada kondisi
tertentu seperti kegagalan pembacaan sidik jari
akibat kelembapan, pengiriman notifikasi tidak
selalu berhasil, yang mengindikasikan adanya
keterbatasan pada tahap akuisisi data awal.
Secara keseluruhan, sistem yang diusulkan
telah berfungsi sesuai dengan tujuan
perancangan dan menunjukkan keseimbangan
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antara keamanan, ketersediaan, dan kemudahan
pemantauan, meskipun pengembangan lanjutan
masih  diperlukan untuk meningkatkan
keandalan sistem pada berbagai kondisi
lingkungan.
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